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Zasady bezpiecznego korzystania z sieci

81
Zasady og0lne

1. Obowigzkiem szkoly jest takie wykorzystanie sieci, ktore bedzie adekwatne do poziomu
dojrzatosci poznawczej i emocjonalno-spotecznej ucznia oraz nie bedzie mu szkodzi¢ ani
zagraza¢ jego rozwojowi psychofizycznemu. Do potencjalnych zagrozen ptynacych
z uzytkowania sieci nalezy zaliczy¢:

1) dostep do tresci niezgodnych z celami wychowania i edukacji (narkotyki, przemoc,
pornografia, hazard);

2) dziatalnos$¢ innych uzytkownikow zagrazajaca dobru ucznia;

3) oprogramowanie umozliwiajace S$ledzenie 1 pozyskanie danych osobowych

uzytkownikow szkolnej sieci.

§3
Zasady korzystania z urzadzen elektronicznych
1. Zasady uzywania telefonow komodrkowych na terenie Zespolu okresla Statut. Zasady
te stuza m.in. ochronie dzieci przed tresciami szkodliwymi i zagrozeniami w sieci
Internetowej oraz utrwalonymi w innej formie.
2. Uczen moze korzysta¢ z Internetu tylko na komputerze z zainstalowanym programem
filtrujacym tresci. Uczniowie korzystaja z komputera pod opieka nauczyciela.
3. Korzystanie z multimediow, Internetu i programow uzytkowych stuzy wyltacznie
celom informacyjnym i edukacyjnym.
4. Uczen obstuguje sprzet komputerowy zgodnie z zaleceniami nauczyciela
5. Uzytkownikowi zabrania si¢:
1) Instalowania oprogramowania i dokonywania zmian konfiguracji
oprogramowania zainstalowanego w systemie
2) usuwania cudzych plikow, odinstalowania programow, dekompletowania
sprzetu,
3) dotykania elementow z tylu komputera, kabli zasilajacych, a takze kabli
sieciowy.
6. Podstawowe dziatania zabezpieczajace uczniow przed dostgpem do tresci szkodliwych

1 zagrozen z sieci:



8.

1)

2)
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monitorowanie dzialania 1 aktualizowanie programu antywirusowego, zapory
siecioweyj;
edukacja medialna — dostarczanie uczniom wiedzy i umiejetnosci dotyczacych

poshugiwania si¢ technologia komunikacyjna;

prowadzenie systematycznych dzialan wychowawczych (integracja zespotu
klasowego, budowanie dobrych relacji pomi¢dzy uczniami, wprowadzanie norm
grupowych; uczenie dzieci odrozniania dobra od zta);

prowadzenie dziatan profilaktycznych propagujacych zasady bezpiecznego
korzystania z sieci oraz uswiadamiajacych zagrozenia ptynace z uzytkowania réznych
technologii komunikacyjnych.

Celem tych dziatan jest:

1) poszerzanie wiedzy na temat réznych form cyberprzemocy, prewencji oraz sposobu

2)

3)

4)
5)

6)

reagowania w przypadku pojawienia si¢ zagrozenia;

ukazanie sposobOw bezpiecznego korzystania z sieci, w tym przestrzeganie przed
zagrozeniami plyngcymi z niewlasciwego uzytkowania urzadzen multimedialnych;
zapobieganie i ograniczenie lub wyeliminowanie zachowan agresywno przemocowych
realizowanych przy uzyciu technologii komunikacyjnych w szkole 1 poza nig;
propagowanie zasad dobrego zachowania w Internecie.

wlaczenie rodzicéw uczniow w dziatania szkoty na rzecz zapobiegania cyberprzemocy
— poinformowanie ich o polityce szkoly w zakresie reagowania na cyberprzemoc;
edukacja na temat cyberprzemocy i1 zagrozen z sieci: warsztaty, szkolenia dla
rodzicow, udostepnianie materiatdéw i publikacji, w tym polecanie i wskazywanie
sposobow instalowania ochrony rodzicielskiej;

instalowanie aplikacji filtrujgcych na urzadzeniach, z ktorych korzystajg pracownicy i
uczniowie oraz aplikacji filtrujacych do wustug sieciowych, ktore analizujg
przeptywajace dane i s3 w stanie zablokowa¢ dost¢p do podejrzanych lokalizacji.
Szkota moze takze blokowa¢ okreslone domeny, jezeli jest taka potrzeba, wtedy zadne
tresci z takiej domeny nie beda wczytane.

Podejmowanie interwencji w kazdym przypadku ujawnienia lub podejrzenia

cyberprzemocy lub ujawnienie niebezpiecznych tresci, ktora obejmuje:

1) ustalenie okoliczno$ci zdarzenia;
2) zabezpieczenie dowodow;
3) poinformowanie o sytuacji rodzicow/opiekunéw uczniéw - uczestnikow

zdarzenia;
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4) objecie pomocg poszkodowanego ucznia;

5) podjecie dziatan wobec agresor6w, w tym zastosowania $rodkow
dyscyplinujacych zgodnie z obowigzujacym regulaminem szkoty i rodzajem
przewinienia,;

6) powiadomienie policji, gdy sprawa jest powazna, gdy zostalo ztamane prawo lub
sprawca nie jest uczniem szkoly i1 jego tozsamos$¢ nie jest nikomu znana;

9. W sytuacji znalezienia niebezpiecznych tresci na komputerze (lub laptopie) lub
zaobserwowanej cyberprzemocy uczniowie bezposrednio zwracaja si¢ do nauczyciela
informatyki, badz innego nauczyciela, ktérzy w porozumieniu ze szkolnym
informatykiem podejmuje  odpowiednie kroki chronigce spoteczno$¢ szkolng
1 zabezpieczajace dostep do tresci zakazanych.

10.  Bezpieczne korzystanie z urzadzen elektronicznych z dostgpem do sieci Internetowe;j
obejmuje nastepujace zasady:

1) nie podawaj swoich danych osobowych, takich jak: imig¢, nazwisko, numer
telefonu czy adres domowy;

2) dbaj o nierozpowszechnianie swojego wizerunku. W przypadku publikacji zdjgé w
sieci nalezy zadba¢, aby dostep do nich miaty wylacznie osoby znajome. Nie
udostepniaj zdje¢ nieznajomym, w szczegdlnosci zdje¢ intymnych, czy w
niepetnym ubraniu;

3) poinformuj rodzicow lub wychowawce (innego nauczyciela) o kazdym przypadku,
gdy napotkasz si¢ w sieci na tresci, ktore wydaja si¢ nielegalne, czy w jakikolwiek
sposob wywotuja niepokoj;

4) o propozycjach spotkania, jakie otrzymasz od internetowych znajomych zawsze
informuj rodzicow lub wychowawce (innego nauczyciela);

5) nie atakuj nikogo w sieci, niezaleznie od tego, jakie zdanie on wyraza. Nie pokazuj
agresji, nie stosuj grozb;

6) nie korzystaj z sieci przez zbyt dtugi czas, bo zbyt dtugie korzystanie z komputera,
tabletu czy smartfona moze zaszkodzi¢ Twojemu zdrowiu;

7) pamigetaj, ze im dluzej korzystasz z sieci, tym mniej rozmawiasz ze znajomymi

twarza w twarz, a takie kontakty sg najbardziej warto$ciowe



